
 

 
 پژوهي راهبردي آينده  فصلنامه

 1403 پايیز  ، 11  شماره ،سوم  سال

 7-30  صفحات از  اول مقاله

 

 های آینده گیریو جهت های حیاتی مخاطرات هوش مصنوعی برای زیرساخت
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 چکیده
ها و منافعی است که باید در کنار یکدیگر دیددد   هوش مصنوعی مانند هر مصنوع ساخته بشر واجد چالش 

های  یو  شدد  ین و بهتددر هددا  چالش   پژوهش حاضر پذیر شود.  برداری از آن امکان های بهر  ترین شیو  شوند تا بهینه 

  یدد  و تحل  یدده بددا ت   کددرد  و  ی را بررس  یاتی ح های یرساخت در ز  ی هوش مصنوع مخاطراتی  یریتِمرتبط با مد 

هددای  راهبرد را در مددورد  یی هددا ینش نوظهور، ب  ی روندها  ی و بررس  ی مطالعات مورد  ی حوادث قاب  توجه، بررس 

  یبری سا  یت اقدامات امن  یاتی نقش ح ، علاو  به  د. ده می ارائه  ی استقرار هوش مصنوع   ی ثر برا ؤ م   مخاطر    یریت مد 

در    ی بر هددوش مصددنوع   ی مبتن   یاتی ح   های یرساخت در مورد ز   یمن ا   های سازوکار و  سامانه  های یت محدود  ی، قو 

  ی بددرا   ی نوظهور در هوش مصنوع   ی روندها   ی بررس  ین همچن در کنار این موارد، . برجسته شد  است  تحقیق این 

موضددوعیت پیدددا    مشارکتی   یادگیری و    یح قاب  توض  ی مانند محاسبات لبه، هوش مصنوع  یاتی، ح های یرساخت ز 

هددوش  های سددامانه  ی خصوص  یم و حر  یت بهبود عملکرد، شفاف  ی را برا   یی ها روندها فرصت   ین ا   که کند؛ چرا می 

بعدددی،  های این م موعه محتوای چند با ترکیب ستون  ند. ده می ارائه  یاتی ح   یرساختی ز های  یط در مح   ی مصنوع 

هددای  ینش ب  کرد  و کمک  یاتی ح های یرساخت در ز  ی هوش مصنوع مخاطرات  یریت به درک مد   پژوهش حاضر 

ارائدده   مخدداطر   مددؤثر  یریت مددد  ی بددرا  یند  آ های یری گ و جهت ها یو  ش   ین ها، بهتر را در مورد چالش   ی ارزشمند 

اساس اسناد و اعتبارسن ی خبرگددانی  نگر بر اساس مطالعه اسنادی و ت وی های آیند  ها بر وری داد  ا گرد د. ده می 

اسددتقرار    یددت تقو   ی برا ها  یافته   ین ا   از نند  توا می گذاران، محققان و متخصصان صنعت  یاست س صورت گرفته است.  

 استفاد  کنند.   یاتی ح های یرساخت در ز  پایدار و    یمن ا  ی هوش مصنوع 

 .های حیاتی، روندهای نوظهورزیرساخت،  مدیریت مخاطر هوش مصنوعی،   :هاکلیدواژه
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 مقدمه  
و نمددود   از کاربردها ظهددور  ای  گسترد   یفقدرتمند با ط  یفناور  یکعنوان  به  2یهوش مصنوع

طور بدده  یهددوش مصددنوع  یددر،اخ  یهامختلف را متحول کددرد  اسددت. در سددالهای  و بخش  یعصنا

 یضددرور  هایسددامانهکددرد  اسددت کدده شددام     یفاا  یاتیح  هاییرساخت در ز  ینقش مهم  اییند ف ا

مخددابرات و   ی،انددر   یهانق ، شبکهوحم   یهااز جمله شبکه  های ل ستیکیلکرداز عم  و  شودمی

 .کنندیم یبانیپشتآب  ینمأت

 یسددازینهبه یدداتی،عمل ییکددارا یشاف ا  ظرفیت   ،یاتیحهای  یرساخت در ز  یهوش مصنوع  ادغام

 ی،هددوش مصددنوع  هددایی. فناورشددودمن ر میرا    گیریتصمیم  هایفرایندمنابع و بهبود    یصتخص

از  یعیهددا، امکددان پددردازش ح ددم وسدد داد   یدد و تحل  یهو ت    ینماش  یادگیری  هاییتممانند الگور

را   یدداتیحهای  یرسدداخت ز  کدداربرانامددر    ین. اکنندیمعنادار را فراهم م  هایینشها و استخراج بداد 

اتخاذ کنند کدده من ددر بدده بهبددود عملکددرد و   یشتریموقع بآگاهانه و به  هایتصمیمد تا  سازمیقادر  

 .(Perera et al., 2014)  دشو می پایداری

د،  دهدد می را ارائدده    ی متعدددد   یددای م ا   یدداتی ح های  یرساخت در ز   ی که استفاد  از هوش مصنوع ی حال در 

. درک و  یرنددد دقت مورد توجه قددرار گ به  ید د که با کن می  ای اد  ی  را ن ها و چالش  مخاطرات از ای م موعه 

  یدداتی ح   یرسدداخت ز   های سددامانه   5یمنی و ا   4ینان اطم   یت قابل   ، 3یت از امن  ینان اطم  ی برا  مخاطرات  ین کاهش ا 

 . ( Hahn & Werners, 2018)  است 

  پذیری آسددیب   یش افدد ا   یدداتی، ح های  یرسدداخت در ز  ی مهم مرتبط با هوش مصنوع  مخاطرات از  یکی 

  تددر یج را  یدداتی ح  یرسدداختی ز  ی ها در بخش  ی هوش مصنوع   های سامانه که  یی است. از آن ا   یبری سا   یت امن 

.  کننددد ی از نقاط ضعف بالقو  هسددتند، جلددب م   ی بردار دنبال بهر  را که به   ی مخرب   یگران توجه باز   شوند، ی م 

داشته باشددند   یدی عواقب شد  توانند ی م  دهند ی را هدف قرار م  یاتی ح  های یرساخت که ز  یبری حملات سا 

د. حفاظددت از  شددو   می عمددو   یددت خطر افتددادن امن بدده   ی ها و حت که من ر به اختلال در خدمات، نقض داد  

  ها سددامانه   یددن و عملکرد ا   یکپارچگی محافظت از    ی برا   یبری سا   تهدیدهای در برابر    یاتی ح های  یرساخت ز 

 . ( Rathore et al., 2016)  است   ی ضرور 

 
2. Artificial Intelligence (AI) 

3. Security 

4. Reliability 

5. Safety 
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را در    یمنددی ا   هددای ی نگران   ی شددد  بددا هددوش مصددنوع کنترل   های سددامانه اسددتقرار    یددن، عددلاو  بددر ا 

  ی، هددوش مصددنوع   های سددامانه مسددتق     گیری یم تصددم   هددای یت . قابل کند ی مطرح م   یاتی ح   های یرساخت ز 

  ی احتمددال   مخدداطرات و    ینان اطم   یت را در مورد قابل   ی از موارد سودمند است، سؤالات   یاری که در بس ی حال در 

بددر هددوش    ی مبتندد   یدداتی ح   یرساختی ز   های سامانه   یمنی از ا   ینان . اطم ( Kshetri, 2017)   کند ی م   ای اب آنها  

  یددا ها  انسان   ی به زندگ   تواند ی که م   ی ا ناخواسته   یامدهای پ   یا   ها ی از حوادث، خراب   یری جلوگ   ی برا  ی مصنوع 

 . ( Shu & Zhang, 2019)  برخوردار است   یی بالا   یت برساند، از اهم   یب آس   زیست یط مح 

کدده    شددوند ی مطرح م   ی زمان   ی و قانون   ی ملاحظات اخلاق   یمنی، ا   های ی و نگران   یبری سا   یت بر امن   اف ون 

هددوش    های سددامانه   گیری یم تصددم   های فراینددد شود.    سازی یاد  پ   یاتی ح   های یرساخت در ز   ی هوش مصنوع 

  پذیری یت انصدداف و مسدد ول   یت، را در مددورد شددفاف   یی ها و پرسددش   ی معضلات اخلاقدد   تواند ی م   ی مصنوع 

از    ینددان و اطم   ها ی نگران   ین رفع ا   ی برا   ی قانون   ی ها و چارچوب   ی اخلاق   ی ها  اد کند. توسعه دستورالعم  ی ا 

 مهم است.   یار بس   یاتی ح   های یرساخت در ز   ی هوش مصنوع   های ی از فناور   طرفانه ی استفاد  مس ولانه و ب 

های  یرسدداخت در ز  ی بالقو  مرتبط با هوش مصددنوع  مخاطرات از تر یق دست آوردن درک عم به   ی برا 

پردازد. بددا  ی مربوطه م های  و گ ارش  ی موجود، مطالعات مورد  یات ادب  ی به بررس  ی مقاله مرور  ین ا  یاتی، ح 

  ی اخلاقدد  یامدددهای و پ  یمنددی ا  هددای ی نگران  یبری، سددا  یددت امن  های پذیری یب منابع، آس   ین ا   ی  و تحل   یه ت   

  هددای راهبرد مددا    ، همچنددین کددرد.    یم خددواه   ی را بررسدد   یدداتی ح   های یرساخت در ز   ی استقرار هوش مصنوع 

و    یمددن ادغددام ا   ی و ارتقا   مخاطرات  ین مؤثر ا  یریت مد  ی برا  یاستی س  های یه و توص  ها یو  ش  ین کاهش، بهتر 

 داد.   خواهیم و مورد بحث قرار   یی شناسا را    یاتی ح   های یرساخت در ز   ی مس ولانه هوش مصنوع 

 . مبانی نظری1
 یشکه باعث افدد ا کرد  است  یداپ یتوجهقاب  یت اهم یاتیح هاییرساخت در ز  یهوش مصنوع

 یحال، ادغام هوش مصنوعین. با اشودیم  گیرییمتصم  هایفرایندمنابع و بهبود    سازیینهبه  یی،کارا

 دقت بدده  یدکه با  کندیم  یمعرف  ی ها را نو چالش  مخاطراتاز    یام موعه  یاتیح  هاییرساخت در ز

در شددود.    ینتضم  یضرور  هایسامانه  ینا  یمنیو ا  یناناطم  یت قابل  یت،تا امن  یرندمورد توجه قرار گ 

در   یبالقو  مرتبط بددا هددوش مصددنوع  مخاطراتبا نگا  به اسناد علمی مرتبط، به بررسی  بخش    ینا

 پردازیم.می  یاتیحهای  یرساخت ز

 یبریسا یت امنهای پذیریآسیب . 1-1

هایی که از ناحیه هددوش مصددنوعی امنیددت سددایبری را بددا پذیریدر این بخش به بررسی آسیب 
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های تهدیدهای سایبری و پیامدددهای بددالقو  حمددلات نمونه  نسازد تحت عناویرو میمخاطر  روبه

  پردازیم.سایبری می
 یمرتبط با هوش مصنوع  یبریسا  هاییداز تهد  ییهانمونه. 1-1-1

د که کنمی  ی ادرا ا  یمختلف  یبریسا  تهدیدهای  یاتی،حهای  یرساخت در ز  یادغام هوش مصنوع

 یواقع  یاید. ارجاعات دنکنمیاستفاد   سوء  یهوش مصنوعهای  سامانهدر    یذاتهای  پذیریآسیب از  

 د:کنمیرا روشن   یمرتبط با هوش مصنوع  یبریسا تهدیدهایچند نمونه از 

به   7حملات خصمانه  یج،را  یبریسا  تهدیدهایاز    یکی(،  2018)  6مطالعه جون  و همکاران  طبق

هددوش هددای  یتمالگور  یب فر  یا  یاست. حملات خصمانه شام  دستکار  یهوش مصنوع  هایسامانه

 ینچندد   یاتی،ح  هاییرساخت ز  ینهمخرب است. در زم  یانادرست  های  یخروج  یدتول  یبرا  یمصنوع

 یددارا هدف قرار دهددد و باعددث اخددتلال   یشد  با هوش مصنوعکنترل  هایسامانه  تواندیم  یحملات

 اقدامات مخرب شود.

 ،برجسددته شددد  اسددت   8بالقو  که توسط گددروس و همکدداران  یبریسا  تهدیدهایاز    یگرد  یکی

خطر بدده  یدداشددد   یدستکارهددای  حمله، عوام  مخددرب داد   یناست. در ا  9داد   یت ( مسموم2017)

هددوش   یهدداالگو   ی دده،نددد. در نتکنمی  یقت ر  یهوش مصنوعهای  سامانهآموزش    فرایندافتاد  را به  

 یددامغرضددانه    گیرییمکدده من ددر بدده تصددم  یرندددبگ  یددادآلددود     هددایداد ممکن اسددت از    یمصنوع

 داشته باشد.  یاتیح  هاییرساخت ز یماتدر تنظ یدیعواقب شد تواندیکه م شوند 10پذیرآسیب 

و همکدداران   12یکسددون، همانطور که توسددط فردر11الگو   یمفهوم حملات وارونگ  ین،بر اعلاو 

 ییاز توانددا الگددو  یخطر قاب  توجه اسددت. حمددلات وارونگدد   یک،  مورد بحث قرار گرفت   (2015)

اسددتفاد  اطلاعددات حسدداس سوء یبازسدداز یها بددرااز داد   یادگیری  یبرا  یهوش مصنوع  یهاالگو 

 یرم ددازغ یابیدسددت  یحملات برا  یننند از اتوامیدشمنان    یاتی،حهای  ساخت یرز  ینه. در زمکنندیم

 .یندازندخطر برا به  یرساخت ز  یکپارچگیو   یت استفاد  کنند و امن  سامانهبه اطلاعات ارزشمند 
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 یاتیحهای  یرساختبر ز  یبر هوش مصنوع  یمبتن  یبریبالقوه حملات سا  یامدهایپ. 1-1-2

 یبددرا تواندددیم یدداتیح هاییرسدداخت بر ز  یبر هوش مصنوع  یمبتن  یبریحملات سا  یامدهایپ

را   ییهدداینشب  یگسترد  و مضر باشد. مراجع واقعدد   یاربس  یضرور  هایسامانه  ینا  یمنیعملکرد و ا

 ند:دهمیارائه   یبریحملات سا  ینبالقو  چن  یامدهایدر مورد پ

 یبر هوش مصنوع یمبتن  یبرید که حملات ساکنمی  یدخود تأک   یقات( در تحق2017)  13کشتری

 یاختلال در خدمات شود که من ر بدده خسددارات اقتصدداد  باعث ند  توامی  ،یاتیحهای  یرساخت به ز

بددر ،   یهاماننددد شددبکه  ییهددادر بخش  یدداتشود. اخددتلال در عمل  یاجتماع  یراتقاب  توجه و تأث

 میعمو   یت خطر افتادن امنمرج و بهوباعث هرج  تواندیم  یامکانات بهداشت  یانق   وحم   هایسامانه

 د.شو 

بر هوش   یمبتن  یبریحملات سا  ظرفیت   ،(2016و همکاران )  14ریتورتوسط  ای  مطالعه  همچنین

د. کنمیبرجسته    یاتیحهای  یرساخت کنترل در زهای  سامانه  یا  15هاداد   یدستکار  یرا برا  یمصنوع

 شهددو  هدداییتمالگور یدداکننددد  یحسددگر را دسددتکار یهدداداد  توانندددیعنوان مثال، مهاجمددان مبه

کنند و آنها را وادار به ان ام اقدامات نادرست کنند   یدستکار  کاربراندادن    یب فر  یرا برا  یمصنوع

 شود.  ی یکیف یب آس  یحت یا  ینهبهغیر گیرییمکه من ر به تصم

بددر  یمبتندد  یبری( بحث شد، حملات سا2018)  16زهمانطور که توسط هان و ورنر  ین،بر اعلاو 

حملدده  یددکداشددته باشددد.  یاثددرات آبشددار تواندددیم  یدداتیح  هاییرسدداخت بدده ز  یهوش مصددنوع

 یرثأمنتشر شددود، تدد   یوستهپهمبههای  یرساخت ز  یقند از طرتوامی  سامانه  یاج ء    یکبه    ی آمیت موفق

 طور بالقو  باعث اختلالات گسترد  شود.کرد  و به  یت را تقو 

تنها به اختلالات  یبر هوش مصنوع  یمبتن  یبریحملات سا  یامدهایپ  یممهم است که بدان  بسیار

بدده   یبریند که حملات ساکنمی  یدک أ( ت2019)  17د. شو و  انگشو میمحدود ن  یاتیعمل  یا  یاقتصاد

 ینرا از بدد   یبر هوش مصنوع  یمبتنهای  سامانهبه    یند اعتماد عمومتوامی  ی ن  یاتیحهای  یرساخت ز

در  یهددوش مصددنوع هاییفناور سازییاد و پ  یرشمانع پذ  تواندیاز دست دادن اعتماد م  ین. اردبب

 .نمایدند را کُ  یاجتماع  یایو م ا  یفناور  هاییشرفت شود و پ  یاتیح  هاییرساخت ز
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15. Data Manipulation 

16. Hahn, R., & Werners, B. 

17. Shu, K., & Zhang, H. 



            1403 پایی ، 11، شمار  سومپژوهی راهبردی، سال فصلنامه آیند                                                                       12

 

 مخدداطرات  ،یاتیحهای  یرساخت به ز  یبر هوش مصنوع  یمبتن  یبریطور خلاصه، حملات سابه

 یدددهاتهد یددناز ا ییهاداشددته باشددد. نموندده یدیند عواقب شدتوامیهمرا  دارد و را به  یتوجهقاب 

بددالقو  شددام    یامدددهای. پالگو   یو حملات وارونگها  داد   یت حملات خصمانه، مسموم  :عبارتند از

 یاثرات آبشددار  ی یکی،ف  یب خطر افتاد ، آسبه  گیرییمتصم  یات،اختلال در عمل  صادی،خسارات اقت

 است. یبر هوش مصنوع  یمبتن  هایسامانهبه   یو کاهش اعتماد عموم

 یمنیاهای ینگران. 1-2

شود که منشأ خصمانه خارجی نداشته و به های ایمنی به مشکلاتی در سامانه مربوط مینگرانی

های های واقعی مرتبط با نگرانیبالقو  و نمونه  مخاطراتگردند. در این بخش  عملکرد سامانه برمی

 دهیم.های کنترل شد  با هوش مصنوعی را مورد بررسی قرار میایمنی سامانه

های یرساااختدر ز یشده بااا هااوش مصاانوعکنترلهای سامانهاز  یبالقوه ناش  مخاطرات.  1-2-1

 یاتیح

د که کنمی  ای ابرا    یخاص  یمنیاهای  ینگران  یاتی،حهای  یرساخت در ز  یادغام هوش مصنوع

 ی ددادا ظرفیددت  یشددد  بددا هددوش مصددنوعکنترل هایسددامانه. یرنددددقت مورد توجه قددرار گ به  یدبا

 عبارتند از: مخاطرات  یناز ا یرا دارند. برخ  یاتیح  هاییرساخت ز  یماتمختلف در تنظ مخاطرات

شدددت بدده به  یشددد  بددا هددوش مصددنوعکنترلهای  سامانه  :سامانههاي  و نقصها  يخراب  الف(

ممکددن اسددت بددا   هاسددامانه  یددنهسددتند. ا  یمتکدد   ینماشدد   یادگیریهای  الگو و    یچید پهای  یتمالگور

آمددوزش   آنهددا  یمواجه شددوند کدده رو  یاداد   یبا الگوها  یامواجه شوند    اییرمنتظر غ  هاییت موقع

 یددانامناسب  گیرییمتصم باعث  تواندیکه م شودیم ییهانقص  یا  یبه خراب  ن رم  درنتی ه  اند،ید ند

 (.Jones et al., 2018بار شود )عواقب فاجعه  یحت

 یشددد  بددا هددوش مصددنوعکنترل  هایسددامانهمستق     یت ماه  :ياپو  هايیطبا مح  يسازگار  (ب

 ی ددادا بینددییشپ یرقابدد و غ یدداپو  هدداییطانطبا  بددا مح یها براآن ییرا در مورد توانا  هاییینگران

پاسددم مناسددب بدده  یا نشد بینییشپ یوهایبه سنار یدگیرس یممکن است برا  هاسامانه  ین. اکندیم

 یدداتعمل یندداناطم یددت و قابل یمنددیطور بددالقو  امشددک  داشددته باشددند و بدده یدددجد یهددات یموقع

 (.Grosse et al., 2017) یندازندخطر برا به  یاتیح  هاییرساخت ز

و   شددوندیتر ممسددتق   یهددوش مصددنوع  هایسامانهکه  ییاز آن ا  :ييو پاسخگو  یتمسئول  (ج

صددورت در  یدددبا  یچدده کسدد   ینکهدر مورد ا  یسؤالات  گیرند،یم  یمانسان تصم  یمبدون دخالت مستق
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مسدد ول شددناخته  یدداتیح هاییرسدداخت ز یمدداتناخواسته در تنظ  یامدهایپ  یا  یبروز حوادث، خراب

 یهوش مصددنوعهای  سامانهکه    یوهاییدر سنار  ییو پاسخگو   یت مس ول  یین. تعشودیشود، مطرح م

 (.Fredrikson et al., 2015د )شو می یچید هستند پ  یردرگ 
 یاااتیحهای  یرساخترا در ز  یمرتبط با هوش مصنوع  یمنیکه حوادث ا  یمطالعات مورد.  1-2-2

 دکنمیبرجسته  

مددرتبط بددا  یمنددیرا در مورد حددوادث ا  یارزشمند  هایینشب  ی،واقع  یایدر دن  یمطالعات مورد

 یمنددیا هدداییپرداختن به نگران یت و بر اهم  دهدیارائه م  یاتیح  هاییرساخت در ز  یهوش مصنوع

 هستند:قاب  ارائه چند نمونه   ین ا. در اکندیم یدتأک 

خددودران   یددهنقل  ی تصددادف مربددوط بدده وسددا  ینچنددد  خودران:  یهنقل  يلتصادفات وسا  الف(

کددرد  اسددت.  ی ددادا یبر هوش مصددنوع ینق  مبتنوحم های سامانه  یمنیرا در مورد ا  ییهاینگران

 رانندددگیکدده در حالددت    18تسددلاشددرکت    یهنقل  یلهوس  یکعنوان مثال، تصادف مرگبار مربوط به  به

 یشد  با هوش مصددنوعکنترل  یهنقل  ی مرتبط با وسا  مخاطراتو  ها  یچیدگیکرد، پیکار م  19خودکار

 (.National Transportation Safety Board, 2017)را برجسته کرد  

 یسدداتسأبددر  و تهای ماننددد شددبکه  یدداتی،ح  یرساختیزهای  سامانه  :يبريسا  یتنقض امن  (ب

 یا،در اسددترال  20منطقدده مدداروچیآب    صهستند. نق  پذیرآسیب   یبریآب، در برابر حملات سا  یهتصف

شد  با هوش کنترلهای  سامانه  آب را هک کرد، نشان داد  سامانه تأمین  یکارمند ناراض  یککه  ییجا

 یتددیو امن  یمنددیا  مخدداطراتمن ددر بدده  ممکددن اسددت  کدده    یرندگ یم  قراردر معرض خطر    یمصنوع

 (.Australian Broadcasting Corporation, 2011)د  شو   یتوجهقاب 

طور گسددترد  در معدداملات بددا بدده  یهوش مصددنوعهای  یتمالگور  :يمال  يمعاملات  يخطاها  (ج

 یافدد اراز نقص نرم  ی، که ناش21گروپ  یتالکپ  یت نا  یمعاملات  یند. خطاشو میفرکانس بالا استفاد   

ان ددام  یقهچند دقدر تنها دلار ها یلیونبه ارزش م  یآنها بود، باعث شد معاملات اشتباه  یتمدر الگور

 سددازوکارهایت ددارت بدددون  یبددرا یهوش مصنوع هایسامانهبر    یهتک  مخاطراتحادثه    ینشود. ا

 (.Securities and Exchange Commission, 2013)نشان داد   را  یکاف یمنا

 
18. Tesla Company 

19. Auto Pilot 

20. Maroochy 

21. Knight Capital Group 
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و  یددقدقهددای یشنظددارت مسددتمر، آزما ی،قددو  یمنددیبه اقدددامات ا یازبر ن  یمطالعات مورد  این

شددد  بددا هددوش کنترلهای سددامانهو قابدد  اعتمدداد  یمددناز عملکددرد ا یندداناطم یبرا ینظارت انسان

 ند.کنمی یدک أت یاتیحهای  یرساخت ز یماتدر تنظ  یمصنوع

 یو قانون یملاحظات اخلاق. 1-3

های هددوش مصددنوعی مطددرح گیریکه موضوع پددذیرش مسدد ولیت پیامدددهای تصددمیمهنگامی

گیددرد. ایددن امددر های پیچید  حقوقی و اخلاقی میان دانشمندان علوم مرتبط شک  میشود، بحث می

هددای نیدد  بدده کدام از گامگیری و تناظر مس ولیت و پیامد در هرنیازمند بررسی دقیق فرایند تصمیم

 کنیم در این بخش به آن بپردازیم.تصمیم است که سعی می

 یاتیحهای  یرساختدر ز  یهوش مصنوع  گیریتصمیم  یامدهایپ.  1-3-1

 یو قددانون  یملاحظددات اخلاقدد   یدداتی،حهای  یرسدداخت در ز  یگسترش روزاف ون هوش مصنوع

در  ید. اسددتفاد  از هددوش مصددنوعکندد میمطددرح  گیریتصددمیم هایفرایندددرا در مددورد  یمهمدد 

 داشته باشد، از جمله:  یمهم یامدهایند پتوامی  یاتیحهای  یرساخت ز

 یهاعنوان جعبددهاغلددب بدده  یهوش مصنوع  هاییتمالگور  :23يريپذ یحو توض  22یتشفاف  (الف

 یدداتی،ح  هاییرسدداخت . در زکشددندیرا به چددالش م  گیرییمتصم  فرایندو درک    کنندیعم  م  یا س

و  یت از شددفاف یندداندر خطددر اسددت، اطم یها و عملکددرد خدددمات ضددرورکدده جددان انسددانییجا

مهددم   یاربسدد   پذیرییت مس ول  ی اعتماد و تسه  ی ادا  یبرا  صنوعیهوش م  هایسامانه  پذیرییحتوض

 (.Guidotti et al., 2018است )

هددا از داد   یعیح ددم وسدد   یبددر رو  یهددوش مصددنوع  هایسامانه  :25یضو تبع  24سوگیري  )ب

های یرسدداخت د. در زندد کن  اقتبدداسهددا را  موجود در داد   هاییریسوگ   تواندیکه م  بینندیآموزش م

 یددا  یدد آمیضناعادلاندده منددابع، اعمددال تبع  یصند من ر به تخصتوامیمغرضانه    گیریتصمیم  یاتی،ح

 ینددانو اطم  یهوش مصنوعهای  یتمدر الگور  سوگیریشود. پرداختن به    اتنابرابر به خدم  یدسترس

 ,.Obermeyer et alمهددم اسددت ) یاربسدد  یاجتمدداعهددای یاز تداوم نابرابر یریجلوگ  یاز انصاف برا

2019.) 

 
22. Transparency 

23. Explainability 

24. Bias 

25. Discrimination 
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های یرسدداخت در ز یهددوش مصددنوعهای سددامانه  هااا:و حفاظت از داده  يخصوص  يمحر  (ج

 ی،آورهسددتند. جمددع  یمتکدد   یجملدده اطلاعددات شخصدد ب رگ ازهای  اغلب به م موعه داد   یاتیح

و حفاظددت  یخصوص یمرا در مورد حفظ حر ییهایحساس نگرانهای و پردازش داد   یسازیر ذخ

هددا، امن داد   یریت از مد  ینانافراد و اطم  یخصوص  یماز حقو  حر  ظت د. حفاکنمی  ی اداها  از داد 

 (.Yeung, 2018است )  یاتیحهای  یرساخت در ز یدر هنگام استقرار هوش مصنوع ال امیملاحظات 
های یرساااختدر ز  یهوش مصاانوع  مخاطراتو مقررات مربوط به    یقانونهای  چارچوب.  1-3-2

 یاتیح

و هددا  چارچوب  یدداتی،حهای  یرسدداخت در ز  یمرتبط با هددوش مصددنوع  مخاطراتکاهش    یبرا

عبارتنددد   یدددیاز ابتکارات کل  یدر حال توسعه هستند. برخها  ینگران  ینرفع ا  یبرا  یمقررات قانون

 از:

اروپددا اجددرا  یددهکدده توسددط اتحاد آر(:پيدي)جي 26هاحفاظت از داده يمقررات عموم (الف

حقددو    یددند. ادهمیارائه    یشخصهای  حفاظت از داد   یرا برا  یو مقرراتها  د، دستورالعم شو می

را در   یهددوش مصددنوعهای  سددامانهکدده    ییجملدده آنهدداها، ازسددازمان  یبددراافددراد و    یبرا  یتعهدات

د کندد می ی دداداهددا مسدد ولانه داد  یریت از مددد  یندداناطم  یبرا  یرند،گ یکار مبه  یتیاحهای  یرساخت ز

(European Union, 2016.) 

 یسیونمانند کم  ییهاسازمان  قابل اعتماد:  يهوش مصنوع  يبرا  ياخلاقهاي  دستورالعمل  (ب

 یددننددد. ااکرد  ینتدددو یهوش مصددنوع یرا برا یاخلاقهای دستورالعم   28دی.سی.ای.اوو    27اروپا

در توسددعه و اسددتقرار هددوش   پذیرییت و مسدد ول  یت مانند انصاف، شددفاف  یها بر اصولدستورالعم 

 ;European Commision, 2019دارنددد ) یدددتأک  یدداتیح یرسدداخت ز ظیمدداتجملدده در تناز ی،مصنوع

OECD, 2019.) 

مقددررات  ی،و مددال یبهداشددتهددای ماننددد مراقبت   یخاصهای  : بخشيمقررات خاص بخش  (ج

عنوان اند. بهکرد   یمعرف  یهوش مصنوع  یاخلاق  یامدهایو پ  مخاطراتبه    یدگیرس  یرا برا  ایویژ 

توسددعه  یرا بددرا ییهادسددتورالعم  ،(29ایدیافمتحددد  ) یددالاتا یمثددال، سددازمان غددذا و دارو

 
26. General Data Protection Regulation (GDPR) 

27. European Commission 

28. OECD 

29. FDA 
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(. مقررات مربددوط U.S. FDA, 2019صادر کرد  است ) یمصنوع وشبر ه یمبتن یپ شکهای دستگا 

 یضددرور  یو اقدددامات اخلاقدد   یمنددیاز ا  یندداناطم  یبرا  یاتیحهای  یرساخت ز  یبه بخش مشابه برا

 است.

هددوش   یددایاز م ا  یبددرداربهر   ینتعددادل بدد   ی ددادا  یها و مقددررات قددانونچارچوب  ینا  هدف

مددرتبط و ملاحظددات   مخدداطراتحددال پددرداختن بدده    ینو در ع  یاتیح  هاییرساخت در ز  یمصنوع

 است. یاخلاق

 . روش پژوهش2

 یدد و تحل یددهکه امکددان ت   گرفت یرا در بر م یفیک  یهااز روش یبیترک  ،پژوهش  یناطراحی  

هددای ها در ایددن پددژوهش شددام  گامکند. مسیر نی  به یافتددهیرا فراهم مپژوهش  جامع از موضوع  

 است.با رعایت ملاحظات اخلاقی  ،هاتحلی  داد  و  وریاگرد

 هاوری دادها. گرد2-1

هددای این بخش شام  بررسی عمیق مقددالات دانشددگاهی، کنفرانسددی و گ ارش  :یاتادب  يبررس

 کندددیم ینجامع تضم  یکردرو  ینا  شود.المللی معتبر میهای بینعلمی منتشر شد  توسط اندیشکد 

 هاییافتددهموجود ساخته شد  و اعتبددار  هایینشمحکم از دانش و ب اییهاساس پاما بر یقاتکه تحق

 .دهدیم  یشما را اف ا

های گیریهای موجود در جهت درک بهتر از جهت ها و داد برای همگرا کردن اید   ها:مصاحبه

نفددر  10هایی با تعداد های متناظر، مصاحبههای حیاتی و چالشآیند  هوش مصنوعی در زیرساخت 

 .های هوش مصنوعی و امنیت سایبری ان ام گرفت از اهالی صنعت و دانشگا  با زمینه

 ها. تحلیل داده2-2

 به  ،با استفاد  از روش تحلی  مضمونها و مرور ادبیات،  آمد  از مصاحبهدست های کیفی بهداد 

هددای انتهددایی ایددن مقالدده مددنعکس ی ان امید که نتایج آنهددا در بخشظهورحالالگوها و مفاهیم در

 .اندشد 

 . ملاحظات اخلاقی2-3

ها، رعایددت حددریم خصوصددی افددراد و حفددظ اسددرار رضایت آگاهانه برای شرکت در مصاحبه

ها از جمله ملاحظات اخلاقی بود  که تلاش شد  تا در این پژوهش مورد ت اری و صنعتی شرکت 

 د.نتوجه و پایبندی قرار بگیر
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 ی پژوهشهاافته. ی3
ها راهبردهای کاهش مخاطرات، نمونددهبخش    سهصورت کلی به  توان بهی تحقیق را میهاافتهی

  های حیدداتیهای آیند  مخاطرات هوش مصددنوعی در زیرسدداخت گیریو مطالعات موردی و جهت 

 :پردازیمبررسی ابعاد آنها میبندی کرد. در ادامه به بررسی هرکدام و تقسیم

 یاتیحهای یرساخت در ز یهوش مصنوعهای و چالش مخاطراتکاهش . 3-1

 یازمندددن  یاتیحهای  یرساخت در ز  یمرتبط با هوش مصنوعهای  طرات و چالشاخمپرداختن به  

 ی،احتمددال یب بدده حددداق  رسدداندن آسدد ها  راهبرد  یناست. هدف ا  30مؤثرکاهش  های  راهبرد  یاجرا

اسددت. بددا اتخدداذ   یهوش مصددنوعهای  یاستفاد  مس ولانه از فناور  یجو ترو  یمنیاقدامات ا  یشاف ا

کنتددرل های  سددامانه  یمددننند از عملکرد قاب  اعتمدداد و اتوامی  نفعانیکاهش مناسب، ذ  دهایراهبر

 هددایراهبرد  ،بخددش  یددنحاصدد  کننددد. ا  یناناطم  یاتیحهای  یرساخت در ز  یشد  با هوش مصنوع

و  یاحتمال مخاطراتمحافظت در برابر   یبرا  توانندیکه م  دهدیرا مورد بحث قرار م  یدیکاهش کل

   اجرا شوند.  یاتیح  هاییرساخت ز یماتدر تنظ  یهوش مصنوع  یایم ا اندنبه حداکثر رس

 مخاطره  یریتو مد  یابیارز.  3-1-1

در ادامه به ابعاد راهبرد ارزیابی و مدیریت مخاطر  که شددام  دو بخددش شناسددایی و اقدددامات 

 پردازیم.پیشگیرانه است می
 یبالقوه هوش مصنوع مخاطراتو  هاپذیرییبآس ییشناسا.  3-1-1-1

 یددابیارز یددکان ددام  یدداتی،ح هاییرسدداخت در ز  یهوش مصنوع  هایسامانه  سازییاد قب  از پ

 یدددبا یددابیارز ینمهم است. ا  یاربالقو  بس  مخاطراتو    هاپذیرییب آس  ییشناسا  یبرا  مخاطر جامع  

بددالقو    یامدددهایو پ  یرسدداخت ادغددام آن در ز  ی،هوش مصنوع  یکام  فناور  ی و تحل  یهشام  ت  

 مخدداطراتو    هاپذیرییب آسدد   ییدر شناسددا  یدددیاز مراحدد  کل  یباشد. برخ  سامانهنقص    یا  یخراب

 عبارتند از:  یبالقو  هوش مصنوع

شددد  بددا کنترل  سددامانه  یهدداداد   یو ورود  هایتمالگور  ی،معمار  :سامانه  یلو تحل  يهتجز   الف(

را که ممکن است من ر   یضعف احتمال  یا  پذیرییب گونه آستا هر  کرد   یابیرا ارز  یهوش مصنوع

و   یعوامدد  داخلدد   یدددبا  یدد و تحل  یددهت    یددن. اشددوند  ییشود، شناسا  یتیامن  یا  یمنیا  مخاطراتبه  

 (.Bishop, 2018بگذارد ) یرتأث  سامانهند بر عملکرد توامیکه  یردرا در نظر بگ  یخارج

 
30. Effective Migitation 
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حملدده کدده   یو بردارهددا  یاحتمددال  تهدیدددهایاز  مندددی  نظام  یددابیارز  :يااد تهد   يسازالگو  (ب

شام  در نظر   ین. ادهیممیاستفاد  کنند، ان ام  سوء  یهوش مصنوع  سامانهاز نقاط ضعف    توانندیم

است کدده ممکددن اسددت از ای ناخواسته یامدهایو پ یرعمدیغهای شکست  ی،گرفتن حملات عمد

 (.Schneier, 2019د )نشو  یناش  سامانه گیریتصمیم  هایفرایند

مددورد اسددتفاد  های داد  یناناطم یت و قابل یکپارچگی یفیت،ک   ها:داده  يکپارچگيو    یفیتک  (ج

 ی،احتمددالهای  یری. سددوگ کنیممددی  یددابیرا ارز  یهددوش مصددنوع  سددامانه  یاندازآموزش و را   یبرا

 سددامانهرا که ممکن اسددت بددر عملکددرد    یخصوص  یممربوط به حرهای  ینگران  یاها  تناقضات داد 

 (.Doshi-Velez & Kim., 2017) یدکن  ییکند، شناسا  ای ادرا  مخاطرات وبگذارد  یرتأث
 یهوش مصنوع مخاطراتمقابله با  یبرا یشگیرانهاقدامات پ یاجرا.  3-1-1-2

اقدددامات   یدداتی،حهای  یرسدداخت در ز  یهوش مصددنوع  مخاطراتو کاهش    مؤثر  یریت مد  یبرا

 ینانو اطم  مخاطرات  یاحتمال  یراقدامات به حداق  رساندن تأث  یند. هدف اناجرا شو   یدبا  یشگیرانهپ

از اقدددامات  یاسددت. برخدد  یشد  با هوش مصددنوعکنترلهای سامانهو قاب  اعتماد  یمناز عملکرد ا

 عبارتند از: یدیکل  یشگیرانهپ

، تددنش  آزمددایشجملدده  از  ی،هددوش مصددنوع  سامانهعملکرد    :يقو  يتست و اعتبارسنج  الف(

 ییدددأو ت اجددرا کددرد طور کام  را به یواقع یایدر دن یو سنار  آزمایشو    یسازیهبر شب  یمبتن  یشآزما

 ینددانو اطم  کندیبالقو  قب  از استقرار کمک م  پذیرییب آس  یانقاط ضعف    ییبه شناسا  ین. اکنیممی

 .( Amodei et al., 2016)کند   یریت را مد  هایت از موقع یعیوس یفط تواندمی  سامانهکه  دهدیم

مددداوم عملکددرد   یددابیارز  یجددامع را بددرا  ینظارت  سامانه  یک  مستمر:  ينظارت و نگهدار  (ب

 یعسددر  یدگیو رسدد   انحرافات از رفتار مورد انتظار  یاها  یناهن ار  یصتشخ  ی،هوش مصنوع  سامانه

پچ  یریت اف ار و مدنرم  یرسانروزمنظم، به  یو نگهدار  یر. تعمکنیممی  سازیپیاد گونه مشک ،  به هر

 (.Goodfellow et al., 2016)است   یضرور  سامانهروز نگه داشتن  و به یمنا  یبرا

 گیریتصددمیم  هایفراینددر    یاز نظارت و مداخله انسان  یسطح  :ينظارت و مداخله انسان  (ج

های سددامانهانسان در حلقه باشد که در آن    یکردهایند شام  روتوامی  ین. اکنیممیرا حفظ    یاتیح

. یرندددگ یرا م  یینهددا  هایتصددمیم  یانسددان  کاربرانند، اما  دهمیرا ارائه    ییهایهتوص  یهوش مصنوع

نشددد  ینیبیشپهای  یت موقع  یریت مد  ییو توانا  یملاحظات اخلاق  یری،پذیت مس ول  ،یانسان  اخلهمد

 (.Bryson, 2018)د کنمی ینرا تضم
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 یبریسا  یتاقدامات امن.  3-1-2

یکی از ارکان کاهش مخاطرات هوش مصنوعی، اقدامات حوز  امنیت سایبری است که بددر دو 

 رکن امنیت و پایداری سامانه هوش مصنوعی و همچنین اتخاذ راهکارهای ترکیبی استوار است.

 یاتیحهای یرساختدر ز یهوش مصنوع سامانه پایداریو  یتامن یشافزا.  3-1-2-1
 پایددداریو  یددت امن یشافدد ا یدداتی،حهای یرسدداخت در ز  یاسددتقرار هددوش مصددنوع  یشبا افدد ا

محافظددت در برابددر  ی. بددرایابدضرورت می یبریسا تهدیدهایدر برابر  یهوش مصنوعهای  سامانه

 یدددیاز مراح  کل  ید. برخناجرا شو   یدبا  یقو   یبریسا  یتیاقدامات امن  ی،ها و حملات احتمالنقض

 عبارتند از:  یهوش مصنوع سامانه پایداریو    یت امن  ایشاف  یبرا

 یچرخدده عمددر توسددعه امددن را بددرا  یکردرو  یک  :ال(دي)اس  31چرخه عمر توسعه امن  الف(

 هاییو شدد   یددد،تهد  یسددازالگو شام  ان ام    ین. اکنیممی  سازیپیاد   یهوش مصنوع  سامانه  یطراح

 سددامانه یدداتدر طددول چرخدده ح  پذیرییب آسدد   یریت منظم و مد  یتیامن  هاییابیامن، ارز  یکدگذار

 (.Ristic, 2019است )

محافظت   یرا برا  یقدق  یکنترل دسترس  هایسازوکارباید    :يتو احراز هو  يکنترل دسترس  (ب

بددا . کددرد  ی ددادا  یرم ددازغ  یدر برابر دسترس  یاتیح  هاییرساخت و ز  یهوش مصنوع  هایسامانهاز  

 تددوانیم ،بددر نقددش  یمبتندد   یدسترس  یهاو کنترل  ممتاز  یدسترس  یریت مد  ی،عاملچند  یت احراز هو 

تعامدد  داشددته باشددند  یهوش مصنوع  سامانهبا    توانندیکه فقط پرسن  م از م  نمودحاص     یناناطم

(Buchanan et al., 2019.) 

 ایسددتاحساس    یهااز داد   ،یقو   یرم گذار  هایسازوکار  ها:و حفاظت از داده  يرمزگذار  (ج

 فنددونو  32یمددنا یدددکل یریت مددد ی،رم گددذارهددای . پروتک کندددمیمحافظددت انتقددال  ینو در حدد 

حددداق  برسددانند را به  یرم ددازغ  یو افشدداهددا  ننددد خطددر نقددض داد توامی  33هدداداد   یسازناشناس

(Schneier, 2015.) 
 یبریسا تهدیدهایکاهش  یبرا یبر هوش مصنوع یمبتنهای راه حل یبترک.  3-1-2-2

و کدداهش   یبریسددا  یددت امن  هدداییت قابل  یشافدد ا  یبددرا  یاز هددوش مصددنوع  تددوانیم  ینهمچن

بددر هددوش  یمبتن یهاح استفاد  کرد. با استفاد  از را   یاتیح  هاییرساخت در ز  یبریسا  تهدیدهای

 
31. Secure Development Lifecycle (SDL) 

32. Secure Key Management 

33. Data Anonymization Techniques 
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کددرد  و بدده آنهددا پاسددم   ییشناسددا  یترمؤثرطور  حملات بالقو  را به  توانندیها مسازمان  ی،مصنوع

 منظوربدده  یبددر هددوش مصددنوع  یمبتنهای  را  ح   یب ترک   یبرا  یدیکل  یکردهایاز رو  یدهند. برخ

 عبارتند از:  یاتیحهای  یرساخت در ز  یبریسا  یت امن

نظددارت   یبددرا  یهوش مصنوع  هاییتماز الگور  :يناهنجار  یصو تشخ  يد تهد   یصتشخ  الف(

و   تهدیدددها  ییشناسددا  یرفتددار کدداربر بددرا  یو الگوهددا  سامانه  یهاشبکه، گ ارش  یکمداوم بر تراف

 ییبدده شناسددا  توانندددیم  ینیماشدد   یددادگیری  فنون.  توان استفاد  کردمی  بالقو   یبریسا  هاییناهن ار

 (.Kolias et al., 2017د )ننفوذ هستند کمک کن یادهند  حملات که نشان  یادیرعغ  هاییت فعال

بددر هددوش   یمبتندد (  اسپددیآی)  34از نفوذ  یشگیریپ  هایسامانه  و پاسخ به نفوذ:  یشگیريپ  (ب

 یبددرا  وانتدد را می  (امایآیاس)  35یتددیامن  یدددادهایحددوادث و رو  یریت مددد  یهدداح را   ،یمصنوع

 توانندددیم  هاسددامانه  ین. اکار گرفت به  یدر زمان واقع  یبریسا  تهدیدهایبه    ییو پاسخگو   ییشناسا

 & Kumarرا خودکددار کننددد ) یددههشدددار اول یو نشددانگرها ثدده،پاسم حاد ید،تهد ی و تحل یهت  

Srivastava, 2018.) 

و  یددهت   هایساز در این رابطه بن  :36يد تهد   منديو هوش  کنندهبینيیشپ  یلو تحل  يهتجز   (ج

 ،تهدیدددهافعالاندده    ییشناسا  یبرا  یدو اطلاعات تهد  یبر هوش مصنوع  یمبتن  کنند بینییشپ  ی تحل

تددا از   کندددیها کمددک مبدده سددازمان  یددن. اقابدد  اسددتفاد  هسددتندحمله    یو الگوها  هاپذیرییب آس

 Zhang) سددازدیرا ممکن م یشگیرانهکاهش پ هایراهبردبمانند و  وتربالقو  جل یبریسا تهدیدهای

et al., 2020.) 

 ها و مطالعات موردینمونه. 3-2

های برتر های برگرفته از حوادث امنیتی مرتبط با هوش مصنوعی و همچنین شیو درس آموخته

 پردازیم.مدیریت مخاطرات مواردی هستند که در این بخش به آنها می

 آموخته شدههای  حوادث قابل توجه و درس.  3-2-1
بددالقو  های  پذیریآسیب و    یذات  مخاطراتبا    یاتیحهای  یرساخت در ز  یاستقرار هوش مصنوع

بهبددود  یرا بددرا یارزشددمندهددای و درسهددا  ینشند بتوامیتوجه  حوادث قاب   یهمرا  است. بررس

هددای توجدده و آموز از حوادث قاب   یارائه دهد. برخ  یهوش مصنوعهای  یفناور  یریت و مد  یت امن

 
34. Intrusion Prevention Ssystems (IPS) 

35. Security Incident and Event Management (SIEM) 

36. Predictive Analytics and Threat Intelligence 
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 آمد  از آنها عبارتند از:دست به

ای هسته  یساتسأنت تکرم استاکس  (:2010)اي  هسته  یساتسأبه ت  37نتحمله کرم استاکس .1

استفاد  کددرد.  یکنترل صنعتهای سامانهدر ها پذیریآسیب را هدف قرار داد و از   کشور )ایران(

و   شددبکه  بندییمجمله اصددلاح مددنظم، تقسدد از  ی،قو   یبریسا  یتیبه اقدامات امن  یازحادثه ن  ینا

را  یدداتیح هاییرسدداخت بدده ز یبریسددا -ی یکددیبالقو  حمددلات ف  یامدهایاز پ  اهیآگ   یشاف ا

 (.Falliere et al., 2011برجسته کرد )

تسلا که در حالت  یتصادف مرگبار با خودرو (:2016تسلا ) راننده خودکارتصادف مرگبار  .2

های سددامانه  مخدداطراتو  ها  یت را در مددورد محدددود  ییهددایکرد، نگرانیخودکار کار م  رانند 

ارتبدداط واضددح  یددت حادثدده بددر اهم یددنکرد. ا ی ادا یبر هوش مصنوع یخودکار مبتن  یرانندگ 

مقدداوم در برابددر   هایسددازوکاربه    یازمستمر بر توجه رانند  و ن  ارتنظ  ،سامانه  هاییت محدود

 (.National Transportation Safety Board, 2017کرد ) یدتأک   یخراب

 یاتیحهای  یرساختدر ز  یهوش مصنوع  های برتر مدیریت مخاطراتشیوه.  3-2-2

من ددر بدده توسددعه  یدداتیح  هاییرسدداخت در ز  یهوش مصددنوع  مخاطرات  یریت مد  یتلاش برا

 هددایراهبرد  ،هددامثال  یددنمختلف شد  اسددت. ا  یهادر بخش  یت موفق  یهاو داستان  هایو ش  ینبهتر

را  یهددوش مصددنوع هاییو مس ولانه فناور یمناز استقرار ا ینانو اطم مخاطراتکاهش    یمؤثر برا

 عبارتند از:  یت موفقهای  و داستانها  یو ش  یناز بهتر  رخی. بدهندینشان م

در   یبددر هددوش مصددنوع  یمبتندد   38یناهن ددار  یصتشددخهای  سددامانهاستفاد  از    :يبخش انرژ .1

 یددنموفددق بددود  اسددت. ا  یبریسددا  تهدیدددهایو پاسم بدده    ییدر شناسا  یانر های  یرساخت ز

 ییرا شناسددا  یرعددادیغ  یالگوهددا  کنند،یم  ی و تحل  یهها را ت  از داد   یعیح م وس  هاسامانه

 ,Kwiatkowska & Kudła) کنندددیم یرپددذحادثدده را امکان تریعسر یابیو پاسم و باز کنندیم

2018.) 

بددر هددوش  یمبتندد  ینیبیشپ یو نگهدار یرتعمهای  سامانه  یصنعت هوانورد  نقل:وبخش حمل .2

 سددازیپیاد  یو نگهدددار یددرتعمهای  ینددهو کدداهش ه   یماهواپ  یمنیا  یشاف ا  یرا برا  یمصنوع

 یهدداداد   یدد و تحل  یددهت    یبددرا  ینماشدد   یددادگیری  هاییتماز الگور  هاسامانه  ینکرد  است. ا

 
37. Stuxnet 

38. Anomaly Detection 
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و   کنندددیاسددتفاد  م  یشددگیرانهپ  یددراتتعم  ی یرو برنامه  یاحتمال  هایرابیخ  ییحسگر، شناسا

 (.Ahsan et al., 2019) دهندینشد  را کاهش می یربرنامه  یخطر خراب

 ،یبددر هددوش مصددنوع یمبتندد   یپ شددک  یربرداریتصو های  سامانه  :يبهداشتهاي  بخش مراقبت .3

انددد. نشددان داد  یمددارو بهبددود مراقبددت از بها  یماریب  یصرا در تشخ  یتوجهقاب های  یشرفت پ

 یصبدد رگ، تشددخ  یهددام موعدده داد   یبددر رو  یددد دآموزش  یددقعم  یددادگیری  هاییتمالگور

 سددازدیم یرپددذرا امکان ییدقددت و کددارا یشافدد ا هددا،بیماری یددهو علائددم اول هددایناهن ار

(Obermeyer & Emanuel, 2016.) 

 های آیندهها و توصیهگیری. جهت 3-3

های شد  در موضوع این پژوهش با هدف تأمین امنیت عملکرد زیرسدداخت تمامی ادبیات مرور

صورتی شد  درهای ت ربهآموختهمبتنی بر هوش مصنوعی در آیند  ان ام شد  است. بنابراین درس

شوند که چراغ را  آیند  باشند. در این راستا، ایددن بخددش از پددژوهش را بدده بررسددی مفید واقع می

 ایم.محور اختصاص داد های آیند بینش
 های حیاتی. روندهای نوظهور هوش مصنوعی در زیرساخت3-3-1

 ظرفیددت رونددد نوظهددور    ینطور مداوم در حال تحددول اسددت و چندددبه  یحوز  هوش مصنوع

 یروندددها بددرا  یددنرا دارنددد. درک ا  یدداتیحهای  یرسدداخت در ز  یهوش مصددنوع  یند آ  یریگ شک 

 یضددرور  یهوش مصنوعهای  یفناور  یایو استفاد  از م ا  یهوش مصنوع  مخاطرات  مؤثر  یریت مد

عبارتند   یاتیحهای  یرساخت ز  یبرا  یتوجه در هوش مصنوعقاب   هورنوظ  یاز روندها  یاست. برخ

 از:

و هددا  پددردازش داد   ی،ادغام محاسبات لبه با هوش مصددنوع  :يمحاسبات لبه و هوش مصنوع .1

هددوش های سددامانهعملکرد  یشو اف ا یردر لبه شبکه، کاهش تأخ  یدر زمان واقع  گیریتصمیم

 (.Satyanarayanan et al., 2017)د  سازمی ممکنرا  یاتیحهای  یرساخت در ز  یمصنوع

بدده هددوش   یددازن  ی،هوش مصددنوعهای  سامانهشدن  تر  یچید با پ  :پذيریحتوض  يهوش مصنوع .2

نددد کنمیتمرک     ییهایکتوسعه تکن  ید. محققان بر روشو میمهم    یاربس  یحقاب  توض  یمصنوع

د و بدده ندهمیارائه  یشد  توسط هوش مصنوعیدتول هایتصمیم یرا برا  یشفاف  یحاتکه توض

 ,.Arrieta et alرا درک کرد  و به آن اعتماد کنند ) گیریتصمیم فرایندد دهمیاجاز   نفعانیذ

2020.) 
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طور بدده  دهدددیامکددان م  یهددوش مصددنوع  یهاالگو به    مشارکتی  یادگیری  :مشارکتي  يادگیري .3

هددا را کدده داد یحالآمددوزش داد  شددوند، در  یرمتمرکدد سازمان غ  یادستگا     ینمشترک در چند

هددا را حفددظ داد  یددت و امن یخصوصدد  یمحددر ،یکردرو ین. اکنندیم ینگهدار  یصورت محلبه

اسددت،   ینگراندد   یددکهددا  داد   یت که در آن حساسدد   یاتیح  یهات یرساخز  یو آن را برا  کندیم

 (.Kairouz et al., 2019)  سازدیمناسب م
 یهوش مصنوع  مخاطراتبه    مؤثر   یدگیرس  یبرا  سیاستیهای  و دستورالعملها  یهتوص.  3-3-2

 یدداتی،حهای یرسدداخت در ز یمرتبط بددا اسددتقرار هددوش مصددنوع مخاطراتبا   مؤثرمقابله    یبرا

 هایهتوصدد   یددنکنند. ا  ی ادرا ا  یجامعهای  یمشو خطها  دستورالعم   یدباها  گذاران و سازمانیاستس

از   یمددناز اسددتفاد  مسدد ولانه و ا  ینددانو اطم  ینددوآور  یددت تقو   ینشوند که ب  یطراح  یاگونهبه  یدبا

 یمشدد خطهای  و دسددتورالعم ها  یهاز توصدد   یکننددد. برخدد   ی ادتعادل ا  یهوش مصنوع  هایاوریفن

 عبارتند از:  یهوش مصنوع مخاطراتبا   مؤثرمقابله   یبرا  یدیکل

 یددابیارز  یمددن،ا  یشام  اصول طراح  یداستانداردها با  ینا  :يقو  يبريسا  یتامن  ياستانداردها .1

 یبریسا  تهدیدهایمحافظت در برابر    یواکنش به حادثه برا  یهاو پروتک   پذیرییب منظم آس

 (.European Union Agency for Cybersecurity, 2020باشد )

گذاران و یاسددتس  ی،کارشناسددان هددوش مصددنوع  ینبدد   یهمکار  یت تقو   :يارشتهیانم  يهمکار .2

توسددعه  تواندددیم یهمکددار یددن. ایدداتیح یرسدداخت زهددای متخصصددان حددوز  در بخش

بددا   یهددوش مصددنوع  هاییفناور  ییکند، از همسو   ی را تسه  ینهمربوط به زم  یهادستورالعم 

 Jobinرا برطرف کنددد ) یو اجتماع یاخلاق هاییحاص  کند و نگران یناناطمال امات خاص 

et al., 2019.) 

و   یتمیالگددور  یریسوگ   ،سامانهمنظم عملکرد    یابیشام  ارزامر    ینا  مستمر:  یزينظارت و مم .3

های یریو سددوگ  مخدداطراتو اصددلاح  ییشناسددا  یبددرا  یاخلاقدد های  به دسددتورالعم   یبندیپا

 (.Floridi et al., 2018است )  مالیاحت

 ی و پیشنهادریگجهینت 
 هاییرسدداخت در ز یمرتبط با استقرار هوش مصنوع مخاطراتها و چالش یق،تحق یندر طول ا

 یو روندددها  هایو شدد   ینتوجدده، بهتددرقاب   یدددادهایرو  ی. با بررسدد قرار گرفت   یبررس  مورد  یاتیح

و ها  یافتدده.  آمددست  به  یهوش مصنوع  یمخاطرات  یریت در مورد مد  یارزشمند  هایینشب  نوظهور،
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 مطالعه عبارتند از: ینحاص  از ا  یدیکلهای  ینشب

 یددت خودکار تسلا، بددر اهمخودروی  نت و سقوط  توجه، مانند حمله کرم استاکسحوادث قاب  .1

در   یمددنا  هایسددازوکارو    سددامانهارتباطددات    هاییت محدددود  ی،قددو   یبریسددا  یتیاقدامات امن

 .کنندیم یدتأک   یبر هوش مصنوع  یمبتن  یاتیح  هاییرساخت ز

ماننددد  یدداتی،ح هاییرسدداخت در ز یهددوش مصددنوع مخدداطرات یریت در مددد  هایو شدد   ینبهتر .2

و   ونقدد در حم   کننددد بینییشپ  ینگهدددار  ی،در بخش انددر   یناهن ار  یصتشخ  هایسامانه

 یاثربخشدد  ی،بهداشددت یهددادر مراقبت  یبددر هددوش مصددنوع یمبتندد  یپ شددک یربرداریتصددو 

 .کندیبرجسته م  ییو کارا  یمنیا  یت،امن یشرا در اف ا  یهوش مصنوع  هاییفناور

، مشددارکتی  یددادگیریو    یحتوضدد قاب   ینوظهور، مانند محاسبات لبه، هددوش مصددنوع  یروندها .3

هددوش های سددامانه یخصوص یمو حر یت بهبود عملکرد، شفاف  یرا براای  یدوارکنند امهای  را 

 ند.دهمیارائه  یاتیحهای  یرساخت در ز  یمصنوع

های یرسدداخت در ز ید و نقش مهمدد دهمیخود ادامه    یشرفت به پ  یکه هوش مصنوعییآن ااز

 یهددوش مصددنوع مخدداطرات مددؤثر یریت مددد یمداوم بددرا یو همکار یقاتد، تحقکنمی  یفاا  یاتیح

 د:کنمیمداوم را برجسته   یو همکار یقتحق  یت اهم یراست. نکات ز  یضرور

 یبریسددا تهدیدهاید تا از کنمیمداوم به ما کمک   یقاتتحق  در حال تحول:  تهديدهايدرک   .1

. نظارت و یمجلوتر باش  یاتیحهای  یرساخت در ز  یمرتبط با هوش مصنوعهای  پذیریآسیب و  

 یاربسدد  مؤثر یدفاعهای سازوکاردر توسعه  یدحمله جد فنونمستمر بردارها و   ی و تحل  یهت  

 مهم است.

 یو مقددررات جددامع بددراها  یاسددت به توسددعه س  ،در حال ان ام  یقاتتحق  و مقررات:  یاستس .2

 یدداتیحهای یرسدداخت در ز یهوش مصددنوع  یو اجتماع  یقانون  ی،اخلاق  یامدهایپرداختن به پ

 ینصددنعت تضددم  نفعددانیو ذ  گذارانیاسددتمحققددان، س  ینمشترک ب  یهاد. تلاشنکنمیکمک  

 که مقررات آگاهانه، متعادل و سازگار هستند.  دنکنیم

 ینبهتددر  یگذاراشددتراک   ،هاو بخشها  سازمان  ینب  یهمکار  ها:یوهش  ينبهتر  يگذاراشتراکبه .3

اشتراک گذاشتن دانش و د. با بهنکنمی  یجرا ترو  یهوش مصنوع  مخاطرات  یریت در مدها  یو ش

را   یو تلاش جمع  یاموزندب  یکدیگرهای  و شکست ها  یت نند از موفقتوامی  نفعانیذ  یات،ت رب

 کنند. یت تقو  پایداریو    یت امن یشاف ا  یبرا
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 یدر مورد ملاحظات اخلاقتری  یقان ام امکان کاوش عمحالدر  یقاتتحق:  يملاحظات اخلاق .4

ان کارشناسدد  ینب ید. همکارنکنمیرا فراهم  یاتیحهای یرساخت در ز یمرتبط با هوش مصنوع

 گیریتصددمیمد کدده  کنمیکمک    ییهاو دستورالعم ها  به توسعه چارچوب  ،مختلفهای  رشته

 د.نرسان یرا به حداق  م  یاحتمالهای  یب د و آسندهمیقرار   یت را در اولو  یاخلاق

مددداوم،   یقدداتتحق  یازمندددن  یاتیح  هاییرساخت در ز  یهوش مصنوع  مخاطرات  یریت مد  ی ه،نت  در

 یقاتادامه تحق  یت و درک اهم  یدیکل  هاییافته  یبنداست. با جمع  یارشتهچند  یکردو رو  یهمکار

در   یهددوش مصددنوع  هدداییاسددتقرار فناور  یرا برا  ترییمنتر و اامن  یطمح  توانیمیم  ی،و همکار

 .یمکن ی ادا  یاتیح  یهااخت یرسز
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